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INFORMACJE OGOLNE

Niniejszy dokument Polityki Bezpieczenstwa w zakresie ochrony danych
osobowych w CIS Spoélka z ograniczong odpowiedzialnoscia (dalej ,,Polityka
Bezpieczenistwa”) zostal opracowany przez Administratora Danych Osobowych,
w celu zapewnienia zgodnosci przetwarzania danych osobowych z obowiazujacymi
przepisami prawa.

Polityka Bezpieczefistwa wraz z Instrukcja Zarzadzania Systemem Informatycznym
oraz dokumentami w nich wskazanym stanowi dokumentacj¢ przetwarzania danych
osobowych w rozumieniu § 1 pkt 1rozporzadzenia Ministra Spraw Wewnetrznych 1
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pészn. zm.). Potrzeba
opracowania Polityki Bezpieczefistwa wynika z przepisow § 3 1 4 w/w
Rozporzadzenia.

Dokument zwraca uwage na konsekwencje, jakie moga ponosi¢ osoby
przekraczajace oktreslone granice oraz procedury postepowania dla zapobiegania 1
minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania s3 podstawowymi wymogami stawianymi wspolczesnym
systemom informatycznym.

Polityka Bezpieczefistwa wskazuje sposéb postgpowania w sytuacji naruszenia
bezpieczefistwa danych osobowych 1 jest w szczegblnosci przeznaczony dla osob
pracujacych przy przetwarzaniu danych osobowych. Opisuje zasady 1 procedury
przetwarzania danych osobowych oraz zabezpieczania przed dostepem o0s6b
nieuprawnionych. Polityka bezpieczefistwa odnosi si¢ calo§ciowo do problemu
zabezpieczania  danych  osobowych,  zaréwno  zabezpieczania  danych
przetwatzanych tradycyjnie jak 1 przetwarzanych w systemach informatycznych.

CEL PRZYGOTOWANIA POLITYKI BEZPIECZENSTWA

Podstawowym celem przygotowania 1 wdrozenia Polityki Bezpieczefistwa jest
zapewnienie zgodno$ci dzialania z ustawa obowigzujacymi przepisami prawa,
a w szczegolnosct z:

a) ustawa z dnia 29 sietpnia 1997 r. o ochtronie danych osobowych (tekst
jednolity Dz. U. z 2002 r. nr 101, poz. 926 z pbdzn. zm.),



b) rozpotrzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29
kwietnia 2004 t. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych 1 organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych
osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 z p6zn. zm.).

Przez powyzsze mnalezy rozumie¢ w szczegOlnosci realizacje w niniejszym
dokumencie wymogu opisania sposobu przetwarzania danych osobowych oraz
§rodkéw technicznych i organizacyjnychzapewniajacych ochrone przetwatrzanych
danych osobowych odpowiednia do zagrozei oraz kategorii danych objetych
ochronag.

Zadaniem Polityki Bezpieczenistwa jest takze okreslenie podstawowych warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne sluzace do przetwarzania danych osobowych oraz wymagan
w zakresie odnotowywania udostgpniania danych osobowych 1 bezpieczenstwa
ptzetwarzania danych osobowych.

ZAKRES INFORMAC]I OBJETYCH POLITYKA BEZPECZENSTWA:
Zgodnie z par. 3 rozporzadzenia na polityke bezpieczenstwa skladajg sie
nastepujace informacje:
1. wykaz budynkéw, pomieszczent lub czesci pomieszczent tworzacych obszar,
w ktoérych przetwarzane sq dane osobowe,
2. wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania danych osobowych,
3. opis struktury zbioréw danych wskazujacy zawartos¢ poszczegblnych
pdél informacyjnych 1 powigzania miedzy nimi,
4. sposdb przeplywu danych pomiedzy poszczegdlnymi systemami,

5. okre§lenie §rodkéw  technicznych 1 otganizacyjnych  niezbednych
do zapewnienia poufnosci, integralnosci 1 rozliczalnosci przetwarzanych
danych.

DEFINICJE

Tlekro¢ w niniejszym dokumencie jest mowa o:

1. Polityce bezpieczenistwa,— nalezy przez to rozumie¢ ,Polityke
bezpieczenistwa w zakresie ochrony danych osobowych w CIS Sp. z o.0.
(zwang dalej ,,CIS”).

2. Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej.



3. Osobie mozliwej do zidentyfikowania — nalezy przez to rozumiec osobg,
ktorej tozsamo$¢ mozna oktreslic  bezposrednio lub posrednio, w
szczegblnosci przez powolanie si¢ na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umyslowe, ekonomiczne, kulturowe lub spoteczne.

4. Zbiorze danych osobowych — nalezy przez to rozumiec kazdy posiadajacy
strukture zestaw danych o chatakterze osobowym, dostepnych wedlug
oktreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie.

5. Administratorze Danych (,,AD”) — osoba, ktéra decyduje o celach 1
stodkach przetwatzania danych osobowych.

6. Administratorze Bezpieczenstwa Informacji (,ABI”) — nalezy przez to
rozumie¢ osobe wyznaczona przez Administratora Danych do nadzorowania
przestrzegania zasad ochrony danych osobowych oraz wymagani w zakresie
ochrony wynikajacych z powszechnie obowiazujacych przepisébw o ochronie
danych osobowych.

7. Osobie upowaznionej — nalezy ptzez to rozumie¢ osobe postadajaca
pisemne upowaznienie do przetwarzania danych osobowych nadane przez
AD lub ABI w imieniu AD.

8. Przetwarzaniu danych — nalezy przez to rozumie¢ jakiekolwiek operacje
wykonywane na danych osobowych, takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwanie, a
zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

9. Systemie informatycznym — nalezy przez to rozumie¢ zespol
wspolpracujacych ze sobg urzadzeri, programéw, procedur przetwarzania
informacji 1 natzedzi programowych zastosowanych w celu przetwarzania
danych osobowych.

10.Systemie tradycyjnym — nalezy przez to rozumie¢ zespol procedur
organizacyjnych, zwigzanych z mechanicznym przetwarzaniem informacji 1
wyposazenia i trodkéw trwalych w celu przetwarzania danych osobowych na
papierze.

11.Zabezpieczeniu danych w systemie informatycznym — nalezy przez to
rozumie¢ wdrozenie i eksploatacj¢ stosownych $rodkéw technicznych 1
organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem.

12.Usuwaniu danych — nalezy ptzez to rozumie¢ zniszczenie danych
osobowych lub taks ich modyfikacje, ktora nie pozwoli na ustalenie
tozsamosci osoby, ktérej dane dotycza.

13.Zgodzie osoby, ktorej dane dotycza — nalezy przez to rozumiec
o$wiadczenie woli, ktérego trescig jest zgoda na przetwarzanie danych
osobowych tego, kto sklada o$wiadczenie; zgoda nie moze by¢ domniemana
lub dotozumiana z o$wiadczenia woli innej tresci.

14.Odbiorcy danych — nalezy przez to rozumie¢ kazdego, komu udostepnia
sie dane osobowe, z wylaczeniem:



a) osoby, ktérej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

¢) przedstawiciela, o ktérym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 .
o ochronie danych osobowych (tekst pierwotny: Dz. U. z 1997 r. Nr 133,
poz. 883; tekst jednolity: Dz. U. z 2002 ., Nr 101, poz. 926),

d) podmiotu, o ktérym mowa w art. 31 ww. Ustawy,

e) organdw pafistwowych lub organéw samorzadu terytorialnego, ktérym dane
sa udostepniane w zwigzku z prowadzonym postepowaniem.

15.Uzytkowniku systemu informatycznego — nalezy przez to rozumieC
upowaznionego ptzez Administratora Danych, wyznaczonego do
ptzetwatzania danych osobowych w systemie informatycznym pracownika,
kt6ty odbyl stosowne szkolenie w zakresie ochrony tych danych.

16.Instrukcji — nalezy przez to rozumie¢ ,Instrukcje Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych.

17.Rozporzadzeniu — rozumie si¢ przez to rozporzadzenie ministra spraw
wewngttznych 1 administracji z dnia 29 kwietnia 2004 t. w sprawie
dokumentacji ~ ptrzetwarzania danych osobowych oraz  warunkow
technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1
systemy informatyczne sluzace do przetwarzania danych osobowych (Dz. U.
z 2004 t. Nt 100, poz. 1024 z pbzn. zm.), zwane dalej ,,Rozporzadzeniem”.

18. Ustawie— rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn.
zm.), zwang dalej ,,Ustawsg".

ADMINISTRATOR DANYCH OSOBOWYCH

Za bezpieczesistwo danych osobowych przetwarzanych w systemach przetwarzania
danych osobowych odpowiada Administrator Danych Osobowych (ADO).
Administrator Danych Osobowych obowigzany jest zastosowac $rodki techniczne 1
organizacyjne zapewniajace ochrong przetwarzanych danych —osobowych
odpowiednie do zagrozen oraz kategorii danych objetych ochrona, a w
szczegblnosci powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z
naruszeniem ustawy otaz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Administrator Danych Osobowych wyznacza Administratora Bezpieczefstwa
Informacji (ABI), nadzorujacego przestrzeganie zasad ochrony. Imienne
upowaznienie udzielane jest w formie pisemnej do niniejszego dokumentu.

Administrator Danych Osobowych prowadzi dokumentacje opisujaca sposob
przetwarzania danych oraz §rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzania danych  osobowych. Prowadzi réwniez ewidencje  0s6b
upowaznionych do ich przetwarzania, ktéra powinna zawierac:



1) Imig, nazwisko i stanowisko osoby upowaznionej,
2) Date nadania i ustania oraz zaktes upowaznienia do przetwarzania danych
osobowych.

Upowaznienie do ptzetwarzania danych osobowych wydawane jest na pi$mie przez
Administrator Danych Osobowych.

ADMINISTRATOR BEZPIECZENSTWA INFORMAC]I

Administrator Bezpieczeristwa Informacji wykonuje wszystkie prace niezbedne do
efektywnego 1 bezpiecznego zarzadzania systemami informatycznymi oraz
tradycyjnymu.

Administrator Bezpieczeistwa Informacji moze zostaC wyznaczony przez
Administratora Danych ~ Osobowych. ~ Administrator Danych — upowaznia
Administrator Bezpieczefistwa Informacji do przetwarzania wszystkich zbiorow
danych osobowych zaewidencjonowanych w ,Rejestrze zbiotéw  danych
osobowych. Upowaznienie ma forme pisemns. Administrator Danych moze w
kazdym czasie odwola¢ upowaznienie. Odwolanie ma forme pisemna.

Administrator Bezpieczefistwa Informacji realizuje zadania w zakresie ochrony
danych osobowych, a w szczegblnosci w zakresie:

a) ochrony i bezpieczefistwa danych osobowych zawartych w zbiorach danych,

b) sprawowania kontroli nad wprowadzaniem 1 udostepnianiem danych
osobowych,

¢) podejmowania stosownych dzialan zgodnie z niniejsza ,,Polityka
bezpieczefistwa” w przypadku wykrycia nieuprawnionego dostegpu do bazy
danych lub naruszenia zabezpieczenia danych znajdujacych si¢ w systemie
informatycznym lub kazdym mnym,

d) niezwlocznego informowania Administratora Danych o przypadkach
naruszenia przepiséw ustawy o ochronie danych osobowych,

¢) nadzoru i kontroli — wraz z Administratorem Systemu Informatycznego
(AST) — systemdéw informatycznych shuzacych do przetwatzania danych
osobowych 1 0s6b przy nim zatrudnionych.

POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Administrator danych osobowych moze powierzyé przetwarzanie danych
osobowych innemu podmiotowi w drodze umowy zawartej na pismie.

Umowa o powierzenie przetwarzania danych osobowych okresla zakres 1 cel
przetwarzania powierzonych danych osobowych.



Podmiot, z ktérym zawatto umowe w zakresie przetwarzania danych osobowych
jest obowigzany ptrzed rozpoczeciem przetwarzania danych osobowych podjac
srodki zabezpieczajace zbidr danych, o ktorych mowa w art. 36-39 Ustawy, oraz
spelni¢ wymagania okreslone w przepisach, o ktorych mowa w art. 39a Ustawy. W
zakresie przesttzegania tych przepiséw podmiot ponosi odpowiedzialno$¢ jak
Administrator Danych.

Przetwarzanie danych osobowych w zakresie 1 celu niezgodnym z zawarta umows
jest zabronione. Odpowiedzialnos$¢ za przestrzeganie przepisow Ustawy spoczywa
na Administratorze Danych, co nie wylacza odpowiedzialno$ci podmiotu, ktory
zawarl umowe za przetwarzanie danych niezgodnie z umowa.

Administrator Danych czuwa nad prawidlowym wykonaniem umowy o
powietzenie przetwarzania danych.

Umowa o powietzenie przetwatzania danych osobowych musi by¢ zgodna z
aktualng Polityka Bezpieczenistwa.

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE
OSOBOWE

Siedziba Spéltki CIS miesci si¢ pod adresem: Pogwizdéw 155, 37-126 Medynia
Glogowska;

Caly teren Spolki CIS jest ogrodzony. Ogrodzenie wykonane jest ze slupkéw
stalowych wmurowanych w grunt i z siatki stalowej o wysokosci 1,50 m. Wjazd do
obiektu realizowany jest ptzez brame¢ glowna zlokalizowana obok portierni
glownej. Do celéw prowadzenia akcji ratowniczych ogrodzenie posiada bramy
pozatowe usytuowane od strony wschodniej. Brama gléwna wyposazona jest w
szlaban, ktory obslugiwany jest przez Portiera (ochroniarz z firmy SED-HUT).
Kazdy go$¢ zakladu musi uzyskaé przepustke, podajac: Imi¢ (imiona) 1 Nazwisko,
nt rejestracyjny pojazdu. Przedsigbiorstwo Uslugowe ,,SED-HUT” Sp. z o.o.
prowadzi calodobows bezposrednia ochrong fizyczna. Sluzba ochrony realizowana
jest ptzez jednego pracownika na zmianie. Uniemozliwia to wtargnigcie na teren
obiektu os6b postronnych.

Teren wyposazony jest w monitoring, system sygnalizacji pozaru (wizualny 1
dzwigkowy), instalacje odgromowa.

Dane przetwarzane sa w dwukondygnacyjnym (bez podpiwniczenia) budynku
biutowym. Ptzeznaczony on jest dla kierownictwa i administracji zakladu. Sktada
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siec z pomieszczef biurowych, sanitarnych, laboratottum, magazynu artykulow BPH
i érodkéw czystosci oraz kotlowni gazowej. Obiekt posiada system alarmowy
podlaczony do Centrum Monitorowania P.W. ,,Karabela” Sp. z o.0. przy pomocy
nadajnika radiowego. Drzwi wejsciowe zamykane na klucz, ktéty znajduje si¢ na
portierni. Budynek moga otworzy¢ osoby posiadajace haslo dostepu po czym klucz
zwracany jest na portiernig.

Parter budynku przeznaczony jest do obslugi kontrahentéw zakladu. Pigtro
ptzeznaczone jest glownie dla kadry zarzadzajacej zakladem otraz pomieszczen
pomocniczych, w tym archiwum i sekretariat zakladu.

Na strefe przetwarzania sklada si¢: dzial sprzedazy, biuto 1 (pattet), biuro II
(patter), biuro III (parter), biuro T (pigtro), biuro 1T (pi¢tro), biuro III (pietro),
sekretariat. Dodatkowo wyznaczona jest strefa specjalna na ktorg sklada sie
archiwum (pigtro) oraz serwetownia (parter). Wszystkie pomieszczenia zamykane
sa na klucz. Do wyzej wymienionych miejsc dostep majq osoby wykonujace w nich
swoje obowigzki stuzbowe. Wszystkie klucze przechowywane s w pomieszczeniu
sektretariatu w stalowej skrzynce zamykanej kluczem do ktérej dostep maja osoby
zatrudnione w Sekretariacie. Skrzynka znajduje si¢ w szafie zwyklej, zamykanej
kluczem.

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE
WSKAZANIEM ICH  STRUKTURY ORAZ  PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA DANYCH

W CIS przetwarza si¢ nastepujace dane osobowe:

1. Udzialowcow,

2. Czlonkéw Zarzadu,

3. Pracownikow,

4. Wspotpracownikdw,

5. Os6b ubiegajacych si¢ o zatrudniente,

6. Rejestr korespondencii,

7. Klientéw CIS Pianka,

8. Potencjalnych Klientéw CIS Dewelopet,
9. Klientéw CIS Deweloper,

10. Dostawcow.

Dane osobowe sa gromadzone, przechowywane 1 przetwarzane w formie
papierowej i elektronicznej. Przechowanie w formie papierowej ma postac list,
formularzy lub innych dokumentéw przechowywanych w segregatorach 1 teczkach
umiejscowionych w drewnianych zamykanych szafach. W zakresie systemy
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informatycznego dane przetwarzane s jako pliki pakietu Microsoft Office 1
ptzechowywane na dyskach twardych oraz sewerach. Ponadto CIS kotzysta z
programéw ksiegowych, kadrowych i placowych takich jak R2 Platnik, Platnik
(ZUS), PL 21, FK21, HURT 21.

Dane osobowe Udzialowcow CIS przetwatzane s3 w formie papierowej oraz
elektronicznej i obejmuja nastepujacy zakres:

a) imig 1 nazwisko,

b) adres zamieszkania,

¢) numer i seti¢ dowodu osobistego,

d) numer telefonu oraz adres poczty elektronicznej,
e) liczbg oraz wartos¢ udzialow,

f) numer PESEL

9) nazwe banku i numer rachunku bankowego.

Dane osobowe czlonkéw zarzadu CIS przetwatzane sa w formie papierowej oraz
elektronicznej i obejmuja nastepujacy zakres:

a) imig 1 nazwisko,

b) adres zamieszkania,

¢) numer i seti¢ dowodu osobistego,

d) numer telefonu oraz adres poczty elektronicznej,
e) funkcja w zarzadzie,

f) numer PESEL
9) nazwe banku i numer rachunku bankowego.

Dane osobowe pracownikéw CIS przetwarzane sa w formie papierowej otraz
elektronicznej i obejmuja nastepujacy zakres:

a) imi¢ 1 nazwisko,

b) adres zamieszkania,

¢) numet i seti¢ dowodu osobistego,

d) numer PESEL,

e) numer telefonu oraz adres poczty elektroniczneyj,
f) imiona rodzicow,

g) data urodzenia,

h) wyksztalcenie,

i) przebieg dotychczasowego zatrudnienia

i) nazwe banku i numer rachunku bankowego,

k) obywatelstwo,

1) dodatkowe uprawnienia,

m) stan rodzinny,

n) stosunek do powszechnego obowiazku obrony,
o) katy dyscyplinarne.



Dane osobowe wspolpracownikéw wspolpracujacych z CIS przetwatzane s w
formie papierowej oraz elektronicznej 1 obejmuja nastepujacy zakres:

)
b)
0
d
0
B

g
h)

)

imie 1 nazwisko,

adres zamieszkania,

serie 1 numer dowodu osobistego,

numer ewidencyjny PESEL i/lub NIP,

ramy graniczne obowigzywania umowy cywilnoprawnej,

kompetencje zawodowe,

dos$wiadczenie zawodowe,

dane kontaktowe (telefon stacjonarny i/lub komoérkowy, adres poczty
elektronicznej),

nazwe banku 1 numer rachunku bankowego.

Dane osobowe o0s6b ubiegajacych si¢ o zatrudnienie przetwarzane sa w formie
papierowej oraz elektronicznej 1 obejmuja nastepujacy zakres:

2)
b)
©)
d)
€)
f)
g

imie 1 nazwisko,

adres zamieszkania,

obywatelstwo,

wyksztalcenie,

przebieg dotychczasowego zatrudnienia,

wizerunek — zdjecie,

dane kontaktowe (telefon stacjonatny i/lub komoérkowy, adres poczty
elektroniczne;j).

Dane osobowe zawarte w tejesttze kotespondencji przetwarzane sa w formie
papierowej oraz elektronicznej i obejmuja nastepujacy zakres:

2)

imie 1 nazwisko,

b) adtes korespondencyjny.

Dane osobowe Klientéw CIS w zakresie handlu piankami poliuretanowymi
ptzetwarzane sa w formie papierowej i elektronicznej 1 obejmuja nastgpujacy
zakres:

2)
b)

)

imie 1 nazwisko,
adres kotespondencyjny,
numer NIP,

d) nr telefonu, adres e — mail,

)

nazwa banku i numer rachunku bankowego

Dane osobowe Klientéw CIS w zakresie potencjalnych klientéw w zakresie
dzialalnoéci na rynku nieruchomosci przetwarzane sa w formie papierowej 1
elektronicznej 1 obejmuja nastepujacy zakres:

2)

imie 1 nazwisko,

b) adres e — mail, numer telefonu.
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Dane osobowe Klientow CIS w zakresie klientéw zawierajacych z CIS umowy
majace na celu nabycie nieruchomosci przetwarzane s w formie papierowej i
elektronicznej 1 obejmujg nastepujacy zakres:

a) imie¢ 1 nazwisko,

b) adres zamieszkania,

c) setia i numer dowodu osobistego,

d) numer ewidencji PESEL,

e) adres e-mail,

f) numer telefonu,

g) obywatelstwo,

h) imiona rodzicow,

1) stan rodzinny.

Dane osobowe kierowcoéw wjezdzajacych na teren CIS przetwarzane sa w formie
papierowej 1 elektronicznej i obejmuja nastepujacy zakres:

a) imi¢ 1 nazwisko,

b) nt rejestracyjny pojazdu,

¢) nr dowodu osobistego,

d) numer telefonu.

SPOSOB PRZEPLYWU DANYCH POMIEDZY SYSTEMAMI

CIS posiada nie wlasnego systemu informatycznego sluzacego do przetwarzania
danych  osobowych. Dane osobowe ptzetwarzane s3 ptzy pomocy
wyspecjalizowanych programéw zakupionych na zasadach licencji w zakresie
ksiegowo$ci, kadt i plac oraz edytora tekstu MS Word, jak rowniez arkusza
kalkulacyjnego MS Excel.

Pomiedzy systemami informatycznymi sluzacymi do przetwarzania danych
wystepuja nastepujace przeplywy danych osobowych.

Z. systemu kadrowego do systemu placowego (przeplyw jednostronny).

Z systemu placowego do systemu ksiggowego — listy plac — przeplyw
jednostronny.

Z systemu sprzedazowego do systemu ksiegowego — przeplyw jednostronny.

Przelewy bankowe i migdzybankowe realizowane sg przy uzyciu teletransmisjt.
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OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I
ROZLICZALNOSCI DANYCH OSOBOWYCH

A) Srodki techniczne

Do zastosowanych przez ADO w otganizacji srodkéw technicznych stuzacych
zapewnieniu poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych
osobowych nalezy w przypadku zewnetrznych (obcych) systeméw informatyczanych
dla potrzeb biezacego uzytkowania 1 przesylania danych stosowane sa
zabezpieczenia podmiotow, ktérym przekazywane sa dane:
a) ,,Platnik” (program ZUS) —organizacja posiada certyfikowany publiczny
klucz dostepu do tego programu wydany na czas okreslony,
b) Przelewy bankowe i miedzybankowe — CIS uzywa witryn zabezpieczonych
protokolem bezpieczeristwa oraz metod uwierzytelniajacych uzytkownika.

Dostep do danych osobowych przetwarzanych w systemach informatycznych jest
chroniony poprzez zastosowanie loginéw 1 hasel uniemozliwiajacych
nieuprawnione kotzystanie osobom nieupowaznionym.

W CIS stosuje si¢ oprogramowanie antywirusowe na wszystkich urzadzeniach oraz
jako filtr poczty elektronicznej.

Elektroniczne przetwarzanie danych osobowych odbywa si¢ na komputerach
stacjonarnych 1 przenosnych.

B) Srodki organizacyjne
Do zastosowania ptzez Administratora Danych 1 osoby ptzez niego upowaznione
srodkéw  organizacyjnych sluzacych zapewnieniu poufnosci, integralnosci 1
rozliczalno$ci przy przetwarzaniu danych osobowych nalezy:

1. opracowanie i wdrozenie Polityki bezpieczefistwa w zakresie ochrony danych
osobowych,

2. opracowanie i  wdrozenie  Instrukcji =~ Zarzadzania ~ Systemem
Informatycznym sluzacym do przetwatzania danych osobowych”,

3. wyznaczenie ptzez Administratora Danych (ADO) Administratora
Bezpieczefistwa Informacji (ABI) 1 nadanie mu upowaznienia do
przetwatzania danych osobowych,

4. nadanie przez ADO, badZ jezeli go wyznaczono ABI osobom
upowaznionym upowazniefi do przetwarzania danych osobowych otaz
dopuszczenie wylacznie tych 0séb do przetwarzania danych,

5. prowadzenie ewidencji os6b upowaznionych do przetwatzania danych
osobowych,

6. zaznajomienie os6b upowaznionych przy przetwarzaniu danych osobowych
z przepisami dotyczacymi ochrony danych osobowych otraz ich
przeszkolenie w zakresie zabezpieczen systemu informatycznego,
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7. sprawowanie ptzez ABI kontroli i nadzoru nad procesem wprowadzania
danych osobowych do zbioru oraz ich udostepniania,

Osoby upowaznione do ptzetwarzania danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy.

Monitory komputetéw, na ktorych przetwarzane sg dane osobowe ustawione
zostaly w sposéb uniemozliwiajacy wglad osobom postronnym.

Dla pottzeb ochrony danych osobowych przetwarzanych w formie papierowe;
stosuje si¢ zabezpieczenia polegajace na przechowywaniu:

- dokumentacji biezacej —w szafach zamykanych a zamki w obszarach
przetwarzania danych osobowych

- dokumentacji archiwalnej — w specjalnie do tego celu przeznaczonym
pomieszczeniu.

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH
OSOBOWYCH

Podzial zagrozen:

1. zagrozenia losowe zewnetrzne (np. kleski Zywiolowe, przerwy w zasilaniu) —
ich wystgpowanie moze prowadzi¢ do utraty integralnodci danych, ich
zniszczenia 1 uszkodzenia infrastruktury technicznej systemu — ciaglos§¢
systemu zostaje zakldcona, nie dochodzi do naruszenia poufnosci danych.

2. zagrozenia losowe wewnetrzne (np. niezamierzone pomyltki operatorow,
administratora, awatie sprz¢towe, bledy oprogramowania) — moze dojs¢ do
zniszczenia danych, moze zostaé zaklécona ciaglo$¢ pracy systemu, moze
nastapi¢ naruszenie poufnosci danych.

3. zagrozenia zamierzone, $wiadome 1 celowe — najpowazniejsze zagrozenia
naruszenia poufno$ci danych — zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej 1 zakl6cenie ciaglosci pracy.

Zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),
b) nieuprawniony dostep do systemu z jego wnettza,

¢) nieuprawniony przekaz danych,

d) pogotszenie jako$ci sprzetu i oprogramowania,

e) bezposrednie zagrozenie materialnych skladnikow systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zasad bezpieczefistwa:
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11.

12.

13.

14.

. Przetamanie zabezpieczefi tradycyjnych — zerwane plomby na drzwiach,

szafach, segregatorach,

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow
zewnetrznych na zasoby systemu, jak np. wybuch gazu, pozat, zalanie
pomieszczen, katastrofa budowlana, napad, dzialania terrorystyczne,
niepozadana ingerencja ekipy remontowej itp.;

niewlagciweparametry §rodowiska, jak np. nadmierna wilgotnos¢ lub
wysoka temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub
wibracje pochodzace od urzadzen przemyslowych;

awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne
dzialanie

w kierunku naruszenia ochrony danych lub wrecz sabotaz;

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci
systemu, ktora zapewnia ochrong zasobow lub inny komunikat o podobnym
znaczeniu,

pogorszenie jakosci danych w systemie lub inne odstgpstwo od stanu
oczekiwanego wskazujace na zaklocenia systemu lub inng nadzwyczajng i
niepozadang modyfikacje w systemie;

. naruszenie lub préba natuszenia integralnosci systemu lub bazy danych

w tym systemie;

stwierdzona préba modyfikacji lub modyfikacja danych lub zmiana w
strukturze danych bez odpowiedniego upowaznienia (autoryzacji);
niedopuszczalna manipulacja danymi osobowymi w systemie;

.ujawnienie osobom nieupowaznionym danych osobowych lub objetych

tajemnica proceduty ochrony przetwarzania albo innych strzezonych
elementow systemu zabezpieczen;

nieprzypadkowe odstepstwaod zasad bezpieczefistwa pracyw systemie
lub sieci komputerowej wskazujace na przelamanie lub zaniechanie
ochrony danych osobowych — np. praca ptzy komputerze lub w sieci osoby,
ktora nie jest formalnie dopuszczona do jego obstugi, sygnal o upotrczywym
nieautoryzowanym logowaniu itp.;

istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej
furtki” itp.;

podmiana lub zniszczenie noénikéw z danymi osobowymi bez
odpowiedniego upowaznienia, jak réwniez skasowanie lub skopiowanie w
sposob niedozwolony danych osobowych;

razace naruszenie dyscypliny pracy w zakresie przestrzegania procedut
bezpieczefistwa informacji  (niewylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukatce, na ksero,
niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym
terminie kopii bezpieczedstwa, prace na danych osobowych w celach

prywatnych itp.).
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ZABEZPIECZENIE DANYCH OSOBOWYCH

Administrator Danych Osobowych jest obowigzany do zastosowania $rodkow
technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych w
systemach informatycznych i na no$nikach tradycyjnych, a w szczegdlnosci do:
a) zabezpieczenia ~ danych  przed  ich  udostgpnieniem  osobom
nieupowaznionym,
b) zapobiegania kradziezy danych,
c) zapobiegania przetwarzaniu danych z naruszeniem ustawy oraz zmianie,
utracie, uszkodzeniu lub zniszczeniu tych danych.

Do zastosowanych §rodkow technicznych nalezy:

a) przetwarzanie danych osobowych w  wydzielonych, odpowiednio
zabezpieczonych i przystosowanych do tego pomieszczeniach;

b) zabezpieczenie wejscia do pomieszczeni, o ktorych mowa w pkt a;

C) wyposazenie pomieszczefi w szafy dajace gwarancje bezpieczenistwa
dokumentacji 1 no$nikow danych.

Do zastosowanych §rodkow organizacyjnych naleza nastepujace zasady:

a) zapoznanie kazdej osoby z ptzepisami dotyczacymi ochrony danych
osobowych przed jej przystapieniem do pracy przy przetwarzaniu danych
osobowych;

b) przeszkolenie 0sdb, o ktérych mowa w pkt a, w zakresie bezpieczne] obslugi
urzadzefi 1 programoéw zwigzanych z przetwarzaniem i ochrong danych
osobowych;

¢) kontrolowanie otwierania i zamykania pomieszczedi, polegajace na otwarciu
pomieszczenia przez pierwsza osobg, ktora trozpoczyna pracge oraz
zamkniectu ~ pomieszczenia  ptzez ostatnia  wychodzaca osobe i
niepozostawianiu pomieszczenia w czasie pracy bez nadzoru.

Niezaleznie od niniejszych zasad, w zakresie bezpicczefistwa maja zastosowanie
wszelkie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi 1
zasob6w informacyjnych oraz indywidualne zakresy zadad osob zatrudnionych przy
ptzetwatzaniu danych osobowych w okreslonym systemie, ptzy czym dokumenty te
nie moga by¢ sprzeczne z regulacjami okreslonymi w ,,Polityce bezpieczefistwa”.

ADO bezposrednio badz za posrednictwem ABI sprawuje nadzor nad

przestrzeganiem zasad ochrony danych osobowych wynikajacych z ustawy o
ochronie danych osobowych oraz zasad ustanowionych w niniejszym dokumencie.

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH
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W przypadku stwierdzenia :

kazda

natruszenia zabezpieczen systemu informatycznego,

naruszenia technicznego stanu urzadzen,

naruszenia zawarto$ci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dzialania programu,

jako$ci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na
naruszenie zabezpieczen tych danych,

innych zdarzefi mogacych mie¢ wplyw na naruszenie danych osobowych

(np. zalanie, pozar, itp.)

osoba zatrudniona ptzy przetwarzaniu danych osobowych jest zobowiazana

niezwlocznie powiadomi¢ o tym fakcie ABIL

W razie niemozliwosci zawiadomienia ABI lub osoby przez niego upowaznionej,
nalezy powiadomi¢ bezposredniego przelozonego.

Do czasu przybycia na miejsce naruszenia danych osobowych ABI lub
upowaznionej przez niego osoby, nalezy:

2)

b)
©)

niezwlocznie podjac czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistnialego natuszenia — o ile istnieje taka mozliwos$¢ — a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow natuszenia
danych osobowych;

udokumentowal wstepnie zaistniale naruszenie;

nie opuszczaC bez uzasadnionej potrzeby miejsca zdarzenia do czasu
ptzybycia ABI lub osoby przez niego upowaznione;.

Po przybyciu na miejsce natuszenia lub ujawnienia ochrony danych osobowych,
ABI lub osoba ptzez niego upowazniona:

a)

b)

©)

J

zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego
postepowania, majac na uwadze ewentualne zagrozenia dla prawidlowosci
pracy otrganizacji

moze zada¢ dokladnej relacji z zaistnialego naruszenia lub ujawnienia
ochrony danych osobowych od osoby powiadamiajacej, jak réwniez od
kazdej innej osoby, ktdra moze posiada¢ informacje zwigzane z zaistnialym
naruszeniem;

rozwaza celowo$¢ 1 potrzebe powiadomienia o zaistnialym naruszeniu lub
ujawnieniu ochrony danych osobowych ADO;

nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — ze
specjalistami spoza organizacji.

Po wryczerpaniu niezbednych $rodkéw doraznych zwigzanych z  zaistnialym
naruszeniem/ujawnieniem ochrony danych osobowych, ABI zasigga niezbednych

opinit

i proponuje postgpowanie naprawcze, w tym ustosunkowuje si¢ do kwestii

ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych.
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ABI dokumentuje zaistnialy przypadek naruszenia lub ujawnienia ochrony danych
osobowych oraz sporzadza raport, ktory powinien zawiera w szczegolnosct:

a) wskazanie osoby powiadamiajacej oraz innych oséb zaangazowanych lub
odpytywanych w zwigzku z natuszeniem lub ujawnieniem ochrony danych
osobowych;

b) okredlenie czasu i miejsca: natuszenia/ujawnienia i powiadomienia o tym
fakcie;

) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia/ujawnienia;

d) wyszczegllnienie wzigtych faktycznie pod uwage przestanek do wybotru
metody postepowania i opis podjetego dzialtania;

€) wstgpng oceng przyczyn wystapienia naruszenia /ujawnienia,

f) oceng ptzeprowadzonego postepowania wyjasniajacego 1 naprawczego.

ABI niezwlocznie przekazuje raport ADO.

Zaistniale natuszenie/ujawnienie ochrony danych osobowych moze stac si¢
przedmiotem szczegélowej analizy prowadzonej przez ADO 1 ABL

Analiza, o ktérej mowa powyzej, powinna zawierac:

a) wszechstronng oceng¢ Zzaistnialego natuszenia/ujawnienia ochrony danych
osobowych;

b) wskazanie odpowiedzialnych;

c) wnioski co do ewentualnych przedsigwzieé: proceduralnych, organizacyjnych,
kadrowych 1 technicznych,  ktére  powinny  zapobiec  podobnym
natuszeniom/ujawnieniom w przyszlosci.

UDOSTEPNIANIE DANYCH OSOBOWYCH

Kazdej osobie ptzystuguje prawo do kontroli przetwarzania danych, ktore jej
dotycza, zawartych w zbiorach danych przetwarzanych, a zwlaszcza prawo do:

1. uzyskania wyczerpujacej informacji, czy taki zbidr istnieje oraz do ustalenia
administratora danych, adresu jego siedziby i pelnej nazwy;

2. uzyskania informacji o celu, zakresie 1 sposobie przetwarzania danych
zawatrtych w takim zbiorze;

3. uzyskania informacji, od kiedy przetwarza si¢ w zbiorze dane jej dotyczace
oraz podania w powszechnie zrozumialej formie tresci tych danych;

4. uzyskania informacji o Zrédle danych, z ktorego pochodza dane jej
dotyczace, chyba Ze administrator danych jest zobowiazany do zachowania w
tym zakresie tajemnicy pafistwowej, stuzbowej lub zawodowej;

5. uzyskania informacji o sposobie udostepniania danych, a w szczegdlnodci
informacji o odbiorcach lub kategosriach odbiorcéw, ktérym dane te sa
udostepniane;
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6. zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych,
czasowego lub stalego wstrzymania ich przetwarzania lub ich usuniecia,
jezeli sa one niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z
natuszeniem ustawy z dnia 29 sierpnia 1997 t. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r., Nr 101, poz. 926) albo sa juz zbedne do
realizacji celu, dla ktorego zostaly zebrane.

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek. Wniosek
powinien zawiera informacje umozliwiajace wyszukanie w zbiorze zadanych
danych osobowych otraz wskazywac ich zakres 1 przeznaczenie. Udostepnione dane
osobowe mozna wykotzysta¢ wylacznie zgodnie z przeznaczeniem, dla ktérego
zostaly udostepnione.

POSTANOWIENIA KONCOWE

Polityka bezpieczefistwa jest dokumentem wewnetrznym, zawiera dane, ktérych
ujawnienie mogloby spowodowac utrat¢ danych chronionych w zwigzku z czym
nie moze by¢ udostgpniana osobom nieupowaznionym w zadnej formie.

Osoby upowaznione do przetwarzania danych osobowych zobowiazane sa do
bezwzglednego stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w niniejszym dokumencie.

Kazda osoba majaca dost¢p do danych osobowych z upowaznienia Administratora
Danych, zostala zapoznana z Polityka Bezpieczefistwa i zobowigzana do jej
ptzestrzegania w zakresic wynikajacym z przydzielonych zadan. Dotyczy to w
szczegblnoscl pracownikéw zatrudnionych przez Administratora Danych. Osoby o
ktérych mowa, zlozyly na pi$mie o$wiadczenie o zapoznaniu si¢ z trescia Polityki
Bezpieczefistwa oraz zobowigzaly si¢ do stosowania zawartych w niej postanowie.

Ewidencj¢ oséb, ktére zostaly zapoznane z niniejszym dokumentem i zobowiazuja,
si¢ do stosowania zasad w nim zawartych zobowigzany jest prowadzi¢ ABI.

Wdrozenie ,,Polityki bezpieczenstwa” odbywa si¢ przez:
1) zapoznanie os6b upowaznionych z trescia ,,Polityki bezpieczenstwa”,

2) szkolenia z zakresu ochrony danych osobowych.

Polityka Bezpieczefistwa obowigzuje od dnia podjecia uchwaly przez Zarzad.
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